POLITECHNIKA POZNANSKA

EUROPEJSKI SYSTEM TRANSFERU I AKUMULACII PUNKTOW (ECTS)

KARTA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu
Cyberbezpieczenstwo w mediach publicznych i spotecznosciowych [S1Cybez1>CwMPiS]

Przedmiot

Kierunek studiow Rok/Semestr
Cyberbezpieczenstwo 4/7

Studia w zakresie (specjalnosc) Profil studiow

- ogolnoakademicki
Poziom studiow Jezyk oferowanego przedmiotu
pierwszego stopnia polski

Forma studiow Wymagalnosc¢
stacjonarne obieralny

Liczba godzin

Wyktad Laboratorium Inne
24 0 0
Cwiczenia Projekty/seminaria

0 30

Liczba punktéw ECTS

4,00

Koordynatorzy Wyktadowcy

dr hab. inz. Dawid Mieloch prof. PP
dawid.mieloch@put.poznan.pl

Wymagania wstepne

Student posiada wiedze z zakresu cyberbezpieczenstwa, medidw spotecznosciowych, srodowiska
medialnego i technologii informacyjnej. Podstawowe pojecia i zasady cyberbezpieczenstwa, takie jak
zagrozenia, podatnosci, ryzyko, ataki i mechanizmy obronne. Dziatanie i specyfika mediow
spotecznos$ciowych oraz ich role w komunikac;ji i dystrybucji informacji. Ogélna wiedza na temat mediéw
publicznych i spotecznosciowych, ich funkcji i wptywu na spoteczenhstwo, wiedza z zakresu technologii
informacyjnej, w tym sieci komputerowych, systeméw operacyjnych i baz danych.

Cel przedmiotu

Zapoznanie studentéw z zagrozeniami cyberbezpieczenstwa w mediach publicznych i spotecznosciowych
oraz wyposazenie ich w wiedze i umiejetnosci inzynierskie niezbedne do analizy, projektowania i
wdrazania zabezpieczen w tym obszarze.

Przedmiotowe efekty uczenia sie

Wiedza:
K1_W12 Ma pogtebiona wiedze w zakresie autentykaciji, autoryzacji i zasad kontroli dostepu do
systemdéw komputerowych; jest Swiadom konicznosci stosowania polityk kontroli dostepu oraz ich



adaptacji do poziomu ryzyka; zna zasady uwierzytelniania biometrycznego

K1_W17 Ma pogtebiona wiedze w odniesieniu do przepisow prawa, regulacji, zasad i etyki w
zakresie cyberbezpieczenstwa i prywatnosci; jest Swiadom skutkdéw operacyjnych naruszen
cyberbezpieczenstwa; ma pogtebiona wiedze w zakresie zasad cyberbezpieczenstwa i ochrony
prywatnosci oraz wymagan organizacyjnych (odnoszacych sie do poufnosci, integralnosci, dostepnosci,
uwierzytelniania i niezaprzeczalnosci)

K1_W20 Zna i rozumie zagrozenia, na ktére narazona jest wspotczesna cywilizacji masowo
wykorzystujaca ustugi cyfrowe; orientuje sie w najnowszych trendach rozwojowych zwiazanych ze
studiowanym kierunkiem

K1_W21 Ma podstawowa wiedze niezbedna do zrozumienia spotecznych, etycznych,
ekonomicznych, ekologicznych, prawnych i innych pozatechnicznych uwarunkowan dziatalnosci
inzynierskiej

Umiejetnosci:

K1_UO07 Potrafi, przy formutowaniu i rozwiazywaniu zadan dotyczacych cyberbezpieczenstwa,
dostrzegac ich aspekty systemowe i pozatechniczne, w tym etyczne, ekonomiczne i prawne

K1_U12 Potrafi przygotowac i przedstawic¢ prezentacje na temat zadania zwiazanego z kierunkiem
studiow, komunikuje sie z uzyciem specjalistycznej terminologii, przedstawia i uzasadnia rézne opinie i
stanowiska

K1_U15 Potrafi planowac oraz organizowac prace indywidualna, i w zespole (w tym opracowac i
zrealizowa¢ harmonogram prac zapewniajacy dotrzymanie terminu), stosuje zasady bezpieczenstwa i
higieny pracy, a takze umie pracowac w zespotach o charakterze interdyscyplinarnym

Kompetencje spoteczne:

K1_KO02 Rozumie znaczenie wiedzy w rozwiazywaniu problemdéw z zakresu cyberbezpieczenstwa;

jest swiadomy koniecznosci wykorzystania wiedzy ekspertow podczas rozwiazywania zadan
inzynierskich w zakresie wykraczajacym poza wiasne kompetencije

K1_KO03 Rozumie potrzebe formutowania i przekazywania spoteczenstwu informacji i opinii na

temat pozytywnych i negatywnych aspektow cyberbezpieczenstwa, a takze jest gotowy do dziatania na
rzecz interesu publicznego

K1_K05 Ma swiadomos$c¢ znaczenia pracy wtasnej i konieczno$ci przestrzegania zasad etyki
zawodowej, jest gotowy do podporzadkowania sie zasadom pracy w zespole i ponoszenia
odpowiedzialnosci za wspolnie realizowane zadania, a takze dbatosci o dorobek i tradycje zawodu

Metody weryfikacji efektéw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa, w nastepujacy sposob:

Wyktad: egzamin pisemny lub ustny, pytania o charakterze otwartym, z oczekiwana odpowiedzia,
opisowa, Prég zaliczeniowy: 50% mozliwych do zdobycia punktéw. Zagadnienia wymagane do
opanowania udostepniane sa podczas wyktadow. Projekt: przygotowanie samodzielnego lub gropowego
projektu dotyczacego zagadnien poruszanych na wykfadzie.

Zasady zaliczania przedmiotu i doktadne progi zaliczeniowe zostana, przekazane studentom na poczatku
semestru z wykorzystaniem uczelnianych systemow elektronicznych oraz na pierwszych zajeciach (w
kazdej formie zajec).

Tre$ci programowe

1. Wprowadzenie do cyberbezpieczenstwa w mediach
2. Bezpieczenstwo platform mediéw spotecznosciowych
3. Cyberbezpieczenstwo w mediach publicznych

4. Socjotechnika i inzynieria spoteczna w mediach

5. Cyberprzemoc i mowa nienawisci w mediach

Tematyka zaje¢

» Specyfika mediow publicznych i spotecznosciowych w kontekécie cyberbezpieczenstwa

* Rodzaje zagrozen: dezinformacja, propaganda, cyberprzemoc, ataki socjotechniczne, phishing,
malware

* Podstawowe pojecia i definicje: autentycznosg, integralnosé, poufnosé, dostepnosé



* Przeglad standardéw i regulacji prawnych
* Architektura i mechanizmy bezpieczenstwa popularnych platform

* Analiza podatnosci i zagrozen specyficznych dla mediéw spotecznosciowych (podstawy OSINT,

OPSEC)

* Prywatnos$c¢ i ochrona danych osobowych w mediach spotecznosciowych

» Zabezpieczanie stron internetowych i portali publicznych
* Cyberbezpieczenstwo w e-administracji

Metody dydaktyczne

Wykfady online z wykorzystaniem prezentacji multimedialnych i analizy przypadkow.

Projekty indywidualne lub grupowe realizowane w formie projektu.

Literatura

Podstawowa:
Woprowadzenie do bezpieczenstwa IT, tom | i ll, Wielu autoréw, Securitum

Sztuka podstepu. Lamatem ludzi, nie hasta, Kevin Mitnick, William L. Simon, Helion

Uzupetniajaca

Uzupetniajgca:

Bilans naktadu pracy przecietnego studenta

laboratoryjnych/éwiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)

Godzin ECTS
taczny naktad pracy 114 4,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 54 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 60 2,00




